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Introduction : Qu’est-ce que Kubernetes ?
Kubernetes (souvent abrégé « K8s ») est un système open-source qui permet de gérer des applications dans des conteneurs. Imaginez que vous avez une application web : au lieu de l’installer directement sur un serveur, vous la mettez dans un « conteneur » (une boîte isolée qui contient tout ce dont l’application a besoin pour fonctionner). Kubernetes s’occupe ensuite de :
1. Déployer vos conteneurs sur plusieurs serveurs
1. Répartir la charge entre les serveurs pour éviter la surcharge
1. Redémarrer automatiquement un conteneur qui plante
1. Assurer la haute disponibilité : si un serveur tombe, les conteneurs migrent vers un autre

Architecture d’un cluster Kubernetes
Un « cluster » Kubernetes est un ensemble de machines (physiques ou virtuelles) qui travaillent ensemble. Il y a deux types de machines :

Le Master (Control Plane) — c’est le « cerveau » du cluster. Il ne fait pas tourner vos applications, mais il prend toutes les décisions : où placer un conteneur, quand le redémarrer, comment répartir le trafic. Il contient plusieurs composants :
1. API Server : le point d’entrée de toutes les commandes. Quand vous tapez une commande kubectl, elle parle à l’API Server.
1. etcd : une base de données qui stocke l’état complet du cluster (quels pods tournent, sur quels nœuds, etc.).
1. Scheduler : décide sur quel worker placer un nouveau conteneur, en fonction des ressources disponibles.
1. Controller Manager : surveille en permanence l’état du cluster et agit si quelque chose ne va pas (par exemple, recréer un pod qui a disparu).

Les Workers — ce sont les « bras » du cluster. C’est ici que vos applications tournent réellement, dans des conteneurs. Chaque worker contient :
1. kubelet : un agent qui communique avec le master et s’assure que les conteneurs demandés tournent bien.
1. kube-proxy : gère le réseau pour que les conteneurs puissent communiquer entre eux et avec l’extérieur.
1. containerd : le moteur qui fait réellement tourner les conteneurs (c’est le « runtime »).

Vocabulaire essentiel
	Terme
	Définition simple

	Pod
	La plus petite unité dans Kubernetes. Un pod contient un ou plusieurs conteneurs qui partagent le même réseau.

	Node (Nœud)
	Une machine (physique ou VM) qui fait partie du cluster.

	Deployment
	Un objet qui définit combien de copies d’un pod doivent tourner et comment les mettre à jour.

	Service
	Un point d’accès stable pour atteindre un ensemble de pods (car les pods changent d’IP à chaque redémarrage).

	Namespace
	Un espace de nommage pour organiser les ressources (comme des dossiers).

	CNI
	Container Network Interface — le plugin réseau qui permet aux pods de communiquer entre eux.

	kubeadm
	L’outil officiel pour installer et configurer un cluster Kubernetes.

	kubectl
	L’outil en ligne de commande pour interagir avec le cluster (créer des pods, voir leur état, etc.).





Versions des composants
Voici les versions utilisées dans ce guide, à jour au 30 mars 2026 :

	Composant
	Version
	Rôle

	Kubernetes
	v1.35.3
	L’orchestrateur de conteneurs (le « chef d’orchestre »)

	containerd
	2.2.2
	Le moteur qui exécute les conteneurs (le « runtime »)

	Flannel
	v0.28.1
	Le plugin réseau (CNI) qui connecte les pods entre eux

	CNI Plugins
	v1.7.1
	Les outils réseau de base nécessaires à Flannel

	Debian
	13 (Trixie)
	Le système d’exploitation sur lequel tout est installé



Notre cluster : 3 machines
Nous allons créer un cluster avec 3 machines virtuelles (ou physiques). Voici leur rôle et leur configuration réseau :

	Rôle
	Hostname
	Adresse IP
	Ce qu’il fait

	Master
	k8s-master
	192.168.1.140
	Cerveau du cluster — ne fait pas tourner d’applications

	Worker 1
	k8s-worker2
	192.168.1.141
	Fait tourner les conteneurs de vos applications

	Worker 2
	k8s-worker3
	192.168.1.142
	Fait tourner les conteneurs de vos applications



Adresses réseau internes au cluster
	Réseau
	Adresse
	Explication

	API Server
	https://192.168.1.140:6443
	L’adresse pour communiquer avec le master

	Pod Network (CIDR)
	10.244.0.0/16
	Plage d’IP virtuelle pour les conteneurs (ils ont leur propre réseau)

	Service CIDR
	10.96.0.0/12
	Plage d’IP pour les services internes au cluster


❓ Pourquoi ? Les pods et services ont leur propre réseau virtuel (10.244.x.x et 10.96.x.x) qui est différent de votre réseau local (192.168.1.x). C’est Flannel qui fait le pont entre ces deux réseaux.

Prérequis matériels
	Ressource
	Master (minimum)
	Worker (minimum)
	Pourquoi

	CPU
	2 vCPU
	1 vCPU
	kubeadm init refuse de s’exécuter avec moins de 2 CPU sur le master

	RAM
	2 Go
	2 Go
	Les composants Kubernetes consomment environ 1 Go au repos

	Disque
	20 Go
	20 Go
	Pour le système, les images de conteneurs et les logs

	Réseau
	IP statique
	IP statique
	Les adresses doivent rester fixes pour que les machines se retrouvent





Étape 1 — Préparation du système (sur les 3 nœuds)
Toutes les commandes de cette étape doivent être exécutées sur les 3 machines (k8s-master, k8s-worker2 et k8s-worker3). Connectez-vous en root sur chaque machine pour commencer.

1.1 Désactiver le swap
❓ Pourquoi ? Le swap est un espace sur le disque dur utilisé comme extension de la RAM quand celle-ci est pleine. Kubernetes interdit le swap car il a besoin de contrôler précisément la mémoire allouée à chaque conteneur. Si un conteneur utilise du swap au lieu de la RAM, Kubernetes ne peut plus garantir les performances ni la stabilité. Si le swap est actif, kubelet (l’agent Kubernetes) refusera purement et simplement de démarrer.

Commande 1 : désactiver le swap immédiatement
swapoff -a
📖 Explication : swapoff -a désactive tout le swap actif sur la machine. Le -a signifie « all » (tout). Cette commande prend effet immédiatement mais ne survit pas à un redémarrage.

Commande 2 : désactiver le swap de façon permanente
sed -i '/swap/s/^/#/' /etc/fstab
📖 Explication : Le fichier /etc/fstab contient la liste des partitions montées au démarrage. Cette commande ajoute un # au début de la ligne contenant « swap », ce qui la commente (la désactive). Ainsi, au prochain redémarrage, le swap ne sera pas réactivé.

Vérification : s’assurer que le swap est bien désactivé
swapon --show
# Cette commande ne doit RIEN afficher (pas de ligne)
 
free -h | grep Swap
# Doit afficher : Swap:    0B    0B    0B
📖 Explication : swapon --show liste tous les espaces de swap actifs. S’il ne retourne rien, c’est que le swap est bien désactivé. La commande free -h montre l’utilisation mémoire : la ligne Swap doit afficher 0B partout.
❌ Erreur fréquente : Si swapon --show affiche encore une ligne (par exemple /dev/sda5), c’est que le swap est toujours actif. Vérifiez que la ligne dans /etc/fstab est bien commentée avec # et relancez swapoff -a.

1.2 Définir le nom de chaque machine (hostname)
❓ Pourquoi ? Chaque machine du cluster doit avoir un nom unique pour que Kubernetes puisse les identifier. Ce nom apparaîtra dans toutes les commandes kubectl (par exemple kubectl get nodes). Sans hostname distinct, Kubernetes ne pourrait pas différencier vos machines.

Sur la machine master (192.168.1.140) :
hostnamectl set-hostname k8s-master
Sur la machine worker 1 (192.168.1.141) :
hostnamectl set-hostname k8s-worker2
Sur la machine worker 2 (192.168.1.142) :
hostnamectl set-hostname k8s-worker3
📖 Explication : hostnamectl set-hostname change le nom de la machine de façon permanente. Ce changement est immédiat et persiste après un redémarrage. Le préfixe k8s- est une convention pour identifier facilement les machines Kubernetes.

1.3 Configurer le fichier /etc/hosts
❓ Pourquoi ? Le fichier /etc/hosts permet à chaque machine de connaître les adresses IP des autres machines par leur nom. Sans cela, quand le worker veut contacter « k8s-master », il ne saurait pas à quelle adresse IP envoyer sa requête. C’est comme un annuaire téléphonique local.

Sur chacune des 3 machines, ajouter les entrées suivantes :
cat >> /etc/hosts <<EOF
192.168.1.140  k8s-master
192.168.1.141  k8s-worker2
192.168.1.142  k8s-worker3
EOF
📖 Explication : cat >> /etc/hosts <<EOF ajoute du texte à la fin du fichier /etc/hosts (le >> signifie « ajouter à la fin », alors que > remplacerait tout le contenu). Le texte entre <<EOF et EOF est le contenu à ajouter. Chaque ligne associe une IP à un nom : par exemple, 192.168.1.140 k8s-master signifie « quand tu entends k8s-master, va à l’adresse 192.168.1.140 ».



Étape 2 — Configurer le réseau du noyau Linux (sur les 3 nœuds)
Sur les 3 nœuds. Ces commandes préparent le noyau Linux pour faire tourner des conteneurs en réseau.

2.1 Charger les modules noyau nécessaires
❓ Pourquoi ? Le noyau Linux est modulaire : certaines fonctionnalités ne sont pas activées par défaut pour économiser les ressources. Kubernetes a besoin de deux modules spécifiques pour gérer le réseau des conteneurs.

cat > /etc/modules-load.d/k8s.conf <<EOF
overlay
br_netfilter
EOF
📖 Explication : Cette commande crée un fichier de configuration qui demande à Linux de charger automatiquement deux modules au démarrage : overlay (un système de fichiers en couches utilisé par containerd pour gérer les images de conteneurs) et br_netfilter (permet au noyau de filtrer le trafic réseau qui passe par un pont virtuel, nécessaire pour que Kubernetes puisse gérer le réseau entre les conteneurs).

Charger les modules immédiatement (sans attendre un redémarrage) :
modprobe overlay
modprobe br_netfilter
📖 Explication : modprobe charge un module dans le noyau Linux en cours d’exécution. Le fichier créé précédemment assure le chargement automatique au démarrage, mais ces commandes les activent tout de suite.

2.2 Configurer les paramètres réseau (sysctl)
❓ Pourquoi ? Par défaut, Linux ne transfère pas les paquets réseau entre ses interfaces (il n’agit pas comme un routeur). Or, Kubernetes a besoin que chaque machine fasse transiter des paquets entre le réseau physique et le réseau virtuel des conteneurs. Ces paramètres activent cette fonctionnalité.

cat > /etc/sysctl.d/k8s.conf <<EOF
net.bridge.bridge-nf-call-iptables  = 1
net.bridge.bridge-nf-call-ip6tables = 1
net.ipv4.ip_forward                 = 1
EOF
📖 Explication : net.bridge.bridge-nf-call-iptables = 1 : fait passer le trafic des ponts (bridges) à travers les règles de pare-feu iptables, ce qui permet à Kubernetes de contrôler le trafic entre conteneurs. net.bridge.bridge-nf-call-ip6tables = 1 : même chose mais pour le trafic IPv6. net.ipv4.ip_forward = 1 : active le transfert de paquets IP, transformant la machine en routeur pour les conteneurs.

Appliquer les paramètres immédiatement :
sysctl --system
📖 Explication : sysctl --system recharge tous les fichiers de configuration sysctl du système. Cela applique les paramètres qu’on vient de définir sans avoir besoin de redémarrer la machine.



Étape 3 — Installer containerd 2.2 (sur les 3 nœuds)
Sur les 3 nœuds.
❓ Pourquoi ? containerd est le « moteur » qui fait réellement tourner les conteneurs. Quand Kubernetes décide de lancer un conteneur sur un worker, c’est containerd qui télécharge l’image, crée le conteneur et le fait tourner. C’est le composant le plus bas niveau de la pile : sans lui, rien ne tourne.
⚠ Attention : Kubernetes v1.35 est la dernière version à supporter containerd 1.7. Ce guide installe la version 2.2.2 (recommandée).

3.1 Installer les outils nécessaires
apt-get update
apt-get install -y ca-certificates curl gnupg
📖 Explication : apt-get update met à jour la liste des paquets disponibles. apt-get install -y installe les paquets sans demander de confirmation (-y = yes). ca-certificates contient les certificats de sécurité pour les connexions HTTPS. curl est un outil pour télécharger des fichiers depuis Internet. gnupg est un outil de chiffrement utilisé pour vérifier l’authenticité des paquets téléchargés.

3.2 Ajouter le dépôt Docker (qui fournit containerd)
❓ Pourquoi ? containerd est distribué par Docker, Inc. dans leur dépôt officiel. On doit d’abord ajouter ce dépôt à notre système pour pouvoir installer containerd. C’est comme ajouter une « source d’applications » à votre système.

install -m 0755 -d /etc/apt/keyrings
📖 Explication : Crée le dossier /etc/apt/keyrings avec les permissions 0755 (lisible par tous, modifiable par root). Ce dossier stockera les clés de sécurité des dépôts.

curl -fsSL https://download.docker.com/linux/debian/gpg | \
    gpg --dearmor -o /etc/apt/keyrings/docker.gpg
📖 Explication : curl -fsSL télécharge la clé de sécurité (GPG) du dépôt Docker. Le | (pipe) envoie le résultat à la commande suivante. gpg --dearmor convertit la clé dans un format utilisable par apt et la sauvegarde dans /etc/apt/keyrings/docker.gpg. Cette clé permet à votre système de vérifier que les paquets téléchargés viennent bien de Docker et n’ont pas été modifiés.

chmod a+r /etc/apt/keyrings/docker.gpg
📖 Explication : chmod a+r rend le fichier lisible par tous les utilisateurs (a = all, +r = add read). Nécessaire pour que le système de paquets puisse lire la clé.

echo "deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/docker.gpg] https://download.docker.com/linux/debian bookworm stable" | tee /etc/apt/sources.list.d/docker.list
📖 Explication : Cette commande ajoute le dépôt Docker à la liste des sources de paquets. Décomposition : deb = dépôt binaire Debian. arch=$(dpkg --print-architecture) = détecte automatiquement votre architecture (amd64, arm64...). signed-by=... = utilise la clé GPG qu’on vient de télécharger. bookworm = le nom de code Debian utilisé (car le dépôt Docker ne supporte pas encore Trixie). stable = la branche stable des paquets.
⚠ Attention : Debian 13 (Trixie) n’est pas encore officiellement supporté par Docker. On utilise le dépôt bookworm (Debian 12) qui est compatible.

3.3 Installer et configurer containerd
apt-get update
apt-get install -y containerd.io
📖 Explication : On met à jour la liste des paquets (pour inclure le nouveau dépôt Docker), puis on installe containerd.io. Le paquet s’appelle containerd.io (avec le .io) car c’est le paquet officiel de Docker, différent du paquet containerd natif de Debian.

Vérifier la version installée :
containerd --version
# Doit afficher containerd 2.2.x ou supérieur

Générer la configuration par défaut :
mkdir -p /etc/containerd
containerd config default > /etc/containerd/config.toml
📖 Explication : mkdir -p /etc/containerd crée le dossier de configuration (le -p évite une erreur s’il existe déjà). containerd config default génère la configuration par défaut complète et le > l’écrit dans le fichier config.toml. On part de la config par défaut pour la modifier ensuite.

Activer le driver cgroup systemd :
sed -i 's/SystemdCgroup = false/SystemdCgroup = true/' \
    /etc/containerd/config.toml
❓ Pourquoi ? Les cgroups (control groups) sont un mécanisme Linux qui limite les ressources (CPU, mémoire) d’un processus. Kubernetes et containerd doivent utiliser le même gestionnaire de cgroups. Debian 13 utilise systemd pour gérer les cgroups (cgroup v2). On doit donc dire à containerd d’utiliser systemd au lieu de son gestionnaire interne. Si ce paramètre est à false, kubelet refusera de démarrer car il détectera un conflit de cgroups.

Redémarrer et activer containerd :
systemctl restart containerd
systemctl enable containerd
📖 Explication : systemctl restart containerd redémarre le service pour prendre en compte la nouvelle configuration. systemctl enable containerd configure le service pour qu’il démarre automatiquement à chaque démarrage de la machine.

Vérification finale :
grep -i "SystemdCgroup" /etc/containerd/config.toml
# Doit afficher : SystemdCgroup = true
❌ Erreur fréquente : Si vous voyez SystemdCgroup = false, la commande sed n’a pas fonctionné. Éditez manuellement le fichier avec nano /etc/containerd/config.toml, recherchez SystemdCgroup et changez false en true.



Étape 4 — Installer Kubernetes v1.35 (sur les 3 nœuds)
Sur les 3 nœuds. On installe les trois outils Kubernetes : kubeadm (pour créer le cluster), kubelet (l’agent qui tourne sur chaque machine) et kubectl (pour interagir avec le cluster).

4.1 Installer les dépendances
apt-get install -y apt-transport-https ca-certificates curl gpg
📖 Explication : apt-transport-https permet à apt de télécharger des paquets via HTTPS (connexion sécurisée). Les autres sont des outils de sécurité et de téléchargement déjà vus à l’étape précédente.

4.2 Ajouter le dépôt Kubernetes v1.35
Télécharger la clé GPG du dépôt Kubernetes :
curl -fsSL https://pkgs.k8s.io/core:/stable:/v1.35/deb/Release.key | \
    gpg --dearmor -o /etc/apt/keyrings/kubernetes-apt-keyring.gpg
📖 Explication : Même principe que pour Docker : on télécharge la clé de sécurité du dépôt Kubernetes officiel (pkgs.k8s.io). Notez le v1.35 dans l’URL : chaque version majeure de Kubernetes a son propre dépôt.

Ajouter le dépôt à la liste des sources :
⚠ Attention : IMPORTANT : cette commande DOIT être saisie sur une SEULE ligne. Un retour à la ligne casse le fichier sources.
echo 'deb [signed-by=/etc/apt/keyrings/kubernetes-apt-keyring.gpg] https://pkgs.k8s.io/core:/stable:/v1.35/deb/ /' > /etc/apt/sources.list.d/kubernetes.list
📖 Explication : Cette commande écrit l’adresse du dépôt Kubernetes dans un fichier sources.list. Le > (et non >>) crée le fichier ou écrase son contenu. Le fichier doit contenir exactement une seule ligne sinon apt ne pourra pas le lire.

Que faire en cas d’erreur « Entrée mal formée » ?
Si vous voyez cette erreur lors de apt-get update :
E: Entrée 1 mal formée dans list fichier
    /etc/apt/sources.list.d/kubernetes.list (Suite)
C’est que le fichier contient un retour à la ligne au mauvais endroit. Voici comment corriger :
# Supprimer le fichier corrompu
rm /etc/apt/sources.list.d/kubernetes.list
 
# Le recréer proprement (une seule ligne !) :
echo 'deb [signed-by=/etc/apt/keyrings/kubernetes-apt-keyring.gpg] https://pkgs.k8s.io/core:/stable:/v1.35/deb/ /' > /etc/apt/sources.list.d/kubernetes.list
 
# Vérifier le contenu (doit être UNE seule ligne) :
cat /etc/apt/sources.list.d/kubernetes.list
❓ Pourquoi ? Cette erreur arrive quand on utilise un \\ (antislash) pour couper la commande en plusieurs lignes dans le terminal. Le \\ est interprété par le shell, mais si la commande est mal copiée, un retour à la ligne se retrouve dans le fichier, ce qui le rend invalide.

4.3 Installer les paquets Kubernetes
apt-get update
apt-get install -y kubelet kubeadm kubectl
apt-mark hold kubelet kubeadm kubectl
systemctl enable kubelet
📖 Explication : apt-get install -y kubelet kubeadm kubectl installe les trois outils : kubelet (l’agent qui tourne en permanence sur chaque machine et gère les conteneurs), kubeadm (l’outil pour initialiser et gérer le cluster), kubectl (l’outil en ligne de commande pour interagir avec le cluster). apt-mark hold empêche ces paquets d’être mis à jour automatiquement lors d’un apt upgrade. C’est essentiel car une mise à jour non contrôlée de Kubernetes pourrait casser le cluster. Les mises à jour doivent suivre une procédure spécifique. systemctl enable kubelet configure kubelet pour démarrer automatiquement au boot.

Vérification :
kubeadm version
# Doit afficher v1.35.3 ou supérieur
 
kubectl version --client



Étape 5 — Créer le cluster (master uniquement)
UNIQUEMENT sur k8s-master (192.168.1.140). C’est ici que le cluster naît. Cette commande crée le « cerveau » du cluster : l’API server, etcd, le scheduler et le controller manager.

5.1 Installer ethtool
apt-get install -y ethtool
📖 Explication : ethtool est un utilitaire réseau que kubeadm vérifie lors de ses pré-checks. S’il est absent, kubeadm affiche un warning. L’installer évite ce warning.

5.2 Initialiser le cluster avec kubeadm
kubeadm init \
    --pod-network-cidr=10.244.0.0/16 \
    --apiserver-advertise-address=192.168.1.140
📖 Explication : kubeadm init est LA commande qui crée le cluster. Elle installe et configure tous les composants du control plane. Détail des options : --pod-network-cidr=10.244.0.0/16 définit la plage d’adresses IP réservée aux pods. 10.244.0.0/16 est la plage standard pour Flannel. --apiserver-advertise-address=192.168.1.140 indique quelle IP utiliser pour l’API Server. C’est l’adresse sur laquelle les workers viendront se connecter.
❓ Pourquoi ? Le pod-network-cidr 10.244.0.0/16 est une plage privée qui ne doit pas entrer en conflit avec votre réseau local (192.168.1.x). Les pods auront des adresses comme 10.244.1.5, 10.244.2.3, etc. Flannel utilise cette plage par convention.

⚠ Attention : L’initialisation prend 1-2 minutes. À la fin, vous verrez le message « Your Kubernetes control-plane has initialized successfully! » suivi d’une commande kubeadm join. COPIEZ CETTE COMMANDE, vous en aurez besoin pour ajouter les workers.

Erreur possible : CPU insuffisant
Si vous voyez cette erreur :
[ERROR NumCPU]: the number of available CPUs 1 is less than the required 2
Cela signifie que votre VM master n’a qu’1 seul vCPU. Kubernetes exige au minimum 2 vCPU sur le master. La solution est d’éteindre la VM, lui ajouter un 2ème vCPU dans votre hyperviseur (Proxmox, VMware, VirtualBox...), et la redémarrer. Cette erreur ne concerne que le master.

Erreur possible : kubelet ne démarre pas
Si kubelet ne démarre pas après kubeadm init, les causes les plus fréquentes sont :
1. Le swap est encore actif (vérifier avec swapon --show)
1. SystemdCgroup est à false dans /etc/containerd/config.toml
1. containerd ne tourne pas (vérifier avec systemctl status containerd)

Pour diagnostiquer, utiliser :
journalctl -xeu kubelet --no-pager | tail -50
📖 Explication : journalctl affiche les logs système. -xeu kubelet filtre pour ne voir que les logs du service kubelet. --no-pager affiche tout d’un coup au lieu de paginer. | tail -50 ne montre que les 50 dernières lignes.

Si nécessaire, tout réinitialiser et recommencer :
kubeadm reset -f
rm -rf /etc/cni/net.d $HOME/.kube
 
kubeadm init \
    --pod-network-cidr=10.244.0.0/16 \
    --apiserver-advertise-address=192.168.1.140
📖 Explication : kubeadm reset -f annule l’initialisation précédente et nettoie tout. Le -f (force) évite la demande de confirmation. rm -rf /etc/cni/net.d supprime la configuration réseau résiduelle. rm -rf $HOME/.kube supprime la config kubectl. On repart de zéro.

5.3 Configurer kubectl pour votre utilisateur
❓ Pourquoi ? kubeadm init a créé un fichier admin.conf qui contient les identifiants pour se connecter au cluster. kubectl a besoin de ce fichier pour savoir à quel cluster parler et avec quels droits. On le copie dans le dossier personnel de l’utilisateur.

mkdir -p $HOME/.kube
cp /etc/kubernetes/admin.conf $HOME/.kube/config
chown $(id -u):$(id -g) $HOME/.kube/config
📖 Explication : mkdir -p $HOME/.kube crée le dossier .kube dans votre répertoire personnel. cp copie le fichier de configuration du cluster. chown change le propriétaire du fichier pour votre utilisateur (sinon seul root pourrait l’utiliser). $(id -u) et $(id -g) récupèrent automatiquement votre UID et GID.

Vérification :
kubectl get nodes
# Vous devez voir :
# k8s-master   NotReady   control-plane   ...   v1.35.3
📖 Explication : Le statut NotReady est normal à ce stade ! Le master attend qu’on installe le plugin réseau (Flannel) pour passer en Ready. Sans CNI, les pods ne peuvent pas communiquer et le master se considère comme non prêt.



Étape 6 — Installer le réseau Flannel (master uniquement)
UNIQUEMENT sur k8s-master.
❓ Pourquoi ? Les pods Kubernetes ont besoin d’un réseau virtuel pour communiquer entre eux, même s’ils sont sur des machines différentes. Flannel crée ce réseau virtuel (appelé « overlay network ») en encapsulant les paquets entre les nœuds. C’est gratis, simple et fiable — idéal pour débuter.

6.1 Déployer Flannel
kubectl apply -f https://github.com/flannel-io/flannel/releases/latest/download/kube-flannel.yml
📖 Explication : kubectl apply -f applique un fichier de configuration Kubernetes. Ici, on télécharge et applique directement le fichier YAML officiel de Flannel depuis GitHub. Ce fichier contient toutes les définitions nécessaires (DaemonSet, ConfigMap, ServiceAccount, etc.) pour déployer Flannel sur chaque nœud du cluster automatiquement.

6.2 Vérification
⚠ Attention : Flannel se déploie dans son propre namespace kube-flannel, et NON dans kube-system. C’est une erreur fréquente de le chercher au mauvais endroit.

# Vérifier les pods Flannel (namespace kube-flannel !)
kubectl get pods -n kube-flannel
# Attendre le statut Running (1-2 min)
 
# Vérifier tous les pods de tous les namespaces
kubectl get pods -A
 
# Vérifier le statut du master
kubectl get nodes
# k8s-master doit maintenant être Ready !
📖 Explication : kubectl get pods -n kube-flannel liste les pods dans le namespace kube-flannel. Le -n spécifie le namespace. kubectl get pods -A liste les pods de TOUS les namespaces (à utiliser en cas de doute). kubectl get nodes montre l’état de tous les nœuds. Le master doit passer de NotReady à Ready une fois que Flannel est en Running.



Étape 7 — Ajouter les workers au cluster
Les commandes kubectl sont à exécuter depuis le master. La commande kubeadm join est à exécuter sur chaque worker.
❓ Pourquoi ? Jusqu’ici, on a un cluster avec un seul nœud (le master). On va maintenant ajouter les deux workers pour que le cluster ait des machines sur lesquelles faire tourner des applications. Le processus est simple : le master génère un jeton (token) de sécurité temporaire, et chaque worker utilise ce jeton pour prouver qu’il est autorisé à rejoindre le cluster.

7.1 Générer la commande de jonction (sur le master)
kubeadm token create --print-join-command
📖 Explication : Cette commande crée un nouveau jeton de sécurité et affiche la commande complète à exécuter sur les workers. Le jeton est valable 24 heures par défaut. Si vous attendez plus longtemps, il faudra en regénérer un avec cette même commande.

La commande affichée ressemble à :
kubeadm join 192.168.1.140:6443 --token abc123.xyz789 \
    --discovery-token-ca-cert-hash sha256:abcdef1234567890...
📖 Explication : 192.168.1.140:6443 : l’adresse du master (API Server). --token : le jeton de sécurité temporaire qui prouve que le worker est autorisé. --discovery-token-ca-cert-hash : un hash cryptographique du certificat du master. Cela empêche un attaquant de se faire passer pour le master.

7.2 Préparer chaque worker
Sur chaque worker (k8s-worker2 et k8s-worker3), vérifier que le swap est désactivé :
swapoff -a
sed -i '/swap/s/^/#/' /etc/fstab

7.3 Joindre chaque worker au cluster
Sur k8s-worker2 (192.168.1.141) puis sur k8s-worker3 (192.168.1.142), exécuter la commande kubeadm join obtenue à l’étape 7.1 :
kubeadm join 192.168.1.140:6443 \
    --token <VOTRE_TOKEN> \
    --discovery-token-ca-cert-hash sha256:<VOTRE_HASH>
⚠ Attention : Remplacez <VOTRE_TOKEN> et <VOTRE_HASH> par les valeurs affichées par la commande de l’étape 7.1.
❌ Erreur fréquente : Ne lancez PAS kubectl depuis un worker ! Les workers n’ont pas la configuration kubectl. Si vous essayez, vous verrez l’erreur « connection to the server localhost:8080 was refused ». Toutes les commandes kubectl doivent être lancées depuis le master.



Étape 8 — Vérification finale (master)
Toutes ces commandes sont à exécuter depuis k8s-master.

8.1 Vérifier que les 3 nœuds sont Ready
kubectl get nodes -o wide
📖 Explication : kubectl get nodes affiche la liste de toutes les machines du cluster. Le -o wide ajoute des colonnes supplémentaires comme l’IP interne, le système d’exploitation et la version du runtime.

Résultat attendu :
	NAME
	STATUS
	ROLES
	VERSION
	INTERNAL-IP

	k8s-master
	Ready
	control-plane
	v1.35.3
	192.168.1.140

	k8s-worker2
	Ready
	<none>
	v1.35.3
	192.168.1.141

	k8s-worker3
	Ready
	<none>
	v1.35.3
	192.168.1.142


💡 Astuce : Si un worker est NotReady, attendez 1-2 minutes : Flannel est en train de s’installer sur ce nœud. Si après 5 minutes il est toujours NotReady, vérifiez les logs avec kubectl describe node <nom-du-noeud>.

8.2 Vérifier les pods système
kubectl get pods -n kube-system
kubectl get pods -n kube-flannel
📖 Explication : Ces commandes listent les pods des composants internes de Kubernetes. Tous les pods doivent être en statut Running. Si un pod est en CrashLoopBackOff ou Error, consultez ses logs avec kubectl logs <nom-du-pod> -n <namespace>.

Pods attendus :
	Pod
	Namespace
	Rôle

	coredns (x2)
	kube-system
	Serveur DNS interne du cluster (résolution de noms entre pods)

	etcd-k8s-master
	kube-system
	Base de données du cluster (stocke tout l’état)

	kube-apiserver-k8s-master
	kube-system
	API Server (point d’entrée de toutes les commandes)

	kube-controller-manager
	kube-system
	Gère les contrôleurs (réplication, nœuds, etc.)

	kube-proxy (x3)
	kube-system
	Gère le réseau sur chaque nœud (un par machine)

	kube-scheduler
	kube-system
	Décide où placer les pods

	kube-flannel (x3)
	kube-flannel
	Agent réseau Flannel (un par machine)



8.3 Test : déployer un pod nginx
Pour vérifier que le cluster fonctionne, on déploie un simple serveur web nginx :
kubectl run nginx-test --image=nginx --port=80
📖 Explication : kubectl run crée un pod unique. nginx-test est le nom du pod. --image=nginx indique quelle image de conteneur utiliser (nginx sera téléchargé depuis Docker Hub). --port=80 déclare que le conteneur écoute sur le port 80.

kubectl get pods -o wide
# Le pod doit être Running et s’exécuter sur un worker
📖 Explication : Vérifiez la colonne NODE : le pod doit tourner sur k8s-worker2 ou k8s-worker3 (jamais sur le master, car par défaut le master a un « taint » qui empêche les pods applicatifs d’y tourner).

Nettoyer après le test :
kubectl delete pod nginx-test
📖 Explication : kubectl delete pod supprime le pod. Dans un cluster de production, vous utiliserez des Deployments (qui gèrent plusieurs copies d’un pod) plutôt que des pods isolés.



Dépannage — Problèmes fréquents et solutions
Voici un tableau récapitulatif des problèmes rencontrés lors de l’installation et comment les résoudre :

	Problème
	Comment le diagnostiquer
	Solution

	Swap actif → kubelet refuse de démarrer
	swapon --show affiche une partition
	swapoff -a puis commenter swap dans /etc/fstab

	Erreur NumCPU (1 CPU < 2 requis)
	kubeadm init affiche l’erreur
	Ajouter un 2ème vCPU à la VM du master dans l’hyperviseur

	ethtool manquant (warning)
	kubeadm init affiche un warning
	apt-get install -y ethtool

	Fichier kubernetes.list mal formé
	apt-get update affiche « Entrée mal formée »
	rm le fichier et le recréer sur UNE seule ligne

	Flannel introuvable
	kubectl get pods -n kube-system ne montre pas Flannel
	Flannel est dans kube-flannel, pas kube-system

	kubectl ne fonctionne pas sur un worker
	« connection refused »
	kubectl ne s’utilise que depuis le master

	SystemdCgroup = false
	kubelet crashe en boucle
	Corriger dans config.toml, restart containerd, kubeadm reset

	Nœud NotReady après 5 min
	kubectl get nodes
	kubectl describe node <nom> pour voir la cause

	Token expiré (après 24h)
	kubeadm join refuse le token
	kubeadm token create --print-join-command sur le master



Commandes de diagnostic
En cas de problème, voici les commandes les plus utiles :
# Voir les logs de kubelet (l’agent Kubernetes)
journalctl -xeu kubelet --no-pager | tail -50
 
# Voir les logs de containerd (le runtime de conteneurs)
journalctl -u containerd -f
 
# Vérifier le statut des services
systemctl status kubelet
systemctl status containerd
 
# Lister les conteneurs en cours d’exécution
crictl --runtime-endpoint unix:///var/run/containerd/containerd.sock ps -a
 
# Voir les détails d’un pod en erreur
kubectl describe pod <nom-du-pod> -n <namespace>
kubectl logs <nom-du-pod> -n <namespace>
 
# Voir les détails d’un nœud en erreur
kubectl describe node <nom-du-noeud>
📖 Explication : journalctl est l’outil pour consulter les logs système sous systemd. Le -f signifie « follow » (suivre en temps réel). crictl est l’équivalent de docker ps pour containerd. kubectl describe donne des informations détaillées sur n’importe quelle ressource Kubernetes (pod, node, service...).



Notes importantes — Kubernetes v1.35 « Timbernetes »
Kubernetes v1.35, sorti le 17 décembre 2025 (dernière patch v1.35.3 du 19 mars 2026), apporte plusieurs changements importants à connaître :

1. Suppression de cgroup v1 : Kubernetes v1.35 ne supporte plus cgroup v1 (l’ancien système de gestion des ressources Linux). Debian 13 utilise cgroup v2 par défaut, donc cela ne vous impacte pas.
1. Fin de support containerd 1.7 : v1.35 est la dernière version à supporter containerd 1.7. Pour les versions futures, seul containerd 2.x sera supporté. Ce guide installe déjà containerd 2.2.2.
1. Redimensionnement in-place des pods (GA) : Il est désormais possible de modifier les limites CPU/mémoire d’un pod sans le redémarrer. C’est utile pour ajuster les ressources en temps réel.
1. Dépréciation de kube-proxy mode ipvs : Le mode nftables est désormais recommandé pour kube-proxy sur Linux.
1. Ingress NGINX retiré (mars 2026) : Le projet Ingress NGINX est en fin de vie. La Gateway API est le remplacement officiel.

Notes spécifiques Debian 13 (Trixie)
1. Kernel 6.x avec cgroup v2 actif par défaut — entièrement compatible Kubernetes v1.35.
1. Le dépôt Docker utilise bookworm (Debian 12) car Trixie n’est pas encore officiellement supporté.
1. Vérifier que AppArmor n’interfère pas : systemctl status apparmor.
1. Flannel v0.28.1 vérifie la présence du module br_netfilter via nftables avant les méthodes classiques.

Aide-mémoire : commandes kubectl essentielles
Voici les commandes que vous utiliserez le plus souvent pour gérer votre cluster :

	Commande
	Ce qu’elle fait

	kubectl get nodes
	Affiche la liste des machines du cluster et leur état

	kubectl get pods
	Affiche les pods dans le namespace par défaut

	kubectl get pods -A
	Affiche TOUS les pods de TOUS les namespaces

	kubectl get pods -o wide
	Affiche les pods avec plus de détails (IP, nœud...)

	kubectl describe pod <nom>
	Affiche les détails complets d’un pod (utile pour débugger)

	kubectl logs <nom>
	Affiche les logs d’un conteneur

	kubectl apply -f <fichier>
	Applique une configuration depuis un fichier YAML

	kubectl delete pod <nom>
	Supprime un pod

	kubectl top nodes
	Affiche la consommation CPU/RAM des machines (nécessite metrics-server)

	kubectl top pods
	Affiche la consommation CPU/RAM des pods
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